Plec de condicions

Versi6 4
Desembre de 2021

SERVEI DE SISTEMES D'INFORMACIO
I TELECOMUNICACIONS

Av. Ernest Lluch, 32 TCM3 2n-1ra

08302 Mataré

Tel. 93 758 21 91
Fax 93 758 23 45

PLEC DE PRESCRIPCIONS TECNIQUES
PER A LA CONTRACTACIO DEL
DESENVOLUPAMENT DE DIVERSOS
MODULS I APLICACIONS EN APEX

Ajuntament de Mataré

CSV (Codi de verificacié

Segura) IV7FE7TTFEU775EMCDYR4B3UKA Data i hora 01/12/2021 13:49:36
N Aquest document incorpora signatura electronica reconeguda d'acord amb la llei 59/2003, 19 de desembre, de signatura
electronica
Signat per JOAN MASDEU JURNET (CAP SECCIO INFORMACIO BASE | APLICACIONS CORPORATIVES)
URL de verificacié https://seu.mataro.cat/verifirma/code/IV7FE7TTFEU775EMCDYR4B3UKA | Pagina | 1/18




Contingut

1 Introduccid

2 Objectius
2.1 Analisi de les necessitats
2.2 Resultats a obtenir

3 Abast

4 Autoritzacions i llicéncies
4.1 Realitzacio de tots els treballs

5 Requeriments tecnics

5.1 Compatibilitat tecnologica
5.2 Allotjament de la solucid
5.3 Idioma
5.4 Entorns i plataformes
5.5 Integracions
5.6 Alta disponibilitat i rendiment
5.7 Seguretat
5.8 Infraestructura
6 G

estio del Projecte

1 Equip de treball

6.1.1 Acceptacio dels técnics

Execucid i Qualitat

Alliberables

6.3.1 Pla de desplegament i posada en marxa
6.4 Posada en marxa

()]

oo
[EN)

7 Ofertes
7.1 Condicions essencials del plec
7.2 Subministraments de tercers
7.3 Garantia i suport
7.3.1 Model de gestid d’incidéncies i peticions
7.3.2 Horaris i condicions dels serveis
7.3.3 Acords de nivell de servei

IN

~N~No oo oorotol b~ B

© 00 0 0~ ~ I

10
10
11
11
12

Versié 4 | Desembre de 2021 | Plecs_de-condicions-técnics-diverses-aplicacions-APEX_V 4.docxx

SERVEI DE SISTEMES D'INFORMACIO I TELECOMUNICACIONS

CSV (Codi de verificacié
Segura)

IV7FE7TTFEU775EMCDYR4B3UKA Data i hora

01/12/2021 13:49:36

Aquest document incorpora signatura electronica reconeguda d'acord amb la llei 59/2003, 19 de desembre, de signatura

NI electronica
Signat per JOAN MASDEU JURNET (CAP SECCIO INFORMACIO BASE | APLICACIONS CORPORATIVES)
URL de verificacié https://seu.mataro.cat/verifirma/code/IV7FE7TTFEU775EMCDYR4B3UKA | Pagina | 2/18




3.3.1 Criteris d'aplicacié dels nivells de servei (SLA)

7.
7.3.3.2 Tipus incidéncia
7.3.3.3 Penalitzacions

7.4 Proteccié de dades personals i confidencialitat

7.4.1 confidencialitat
7.5 Seguretat
7.6 Régim laboral
7.7 Lloc de treball
7.8 Responsabilitat

12
12
13
14
14
14
15
15

Versié 4 | Desembre de 2021 | Plecs_de-condicions-técnics-diverses-aplicacions-APEX_V 4.docxx

SERVEI DE SISTEMES D'INFORMACIO I TELECOMUNICACIONS

CSV (Codi de verificacié

Segura) IV7FE7TTFEU775EMCDYR4B3UKA Data i hora 01/12/2021 13:49:36
N Aquest document incorpora signatura electronica reconeguda d'acord amb la llei 59/2003, 19 de desembre, de signatura
electronica
Signat per JOAN MASDEU JURNET (CAP SECCIO INFORMACIO BASE | APLICACIONS CORPORATIVES)
URL de verificacié https://seu.mataro.cat/verifirma/code/IV7FE7TTFEU775EMCDYR4B3UKA | Pagina | 3/18




0"0‘0

Pagina 1

1 Introduccio

L'objectiu d'aquest document és fixar les condicions técniques i contractuals
que han de regir la contractacid dels serveis de desenvolupament de noves
funcionalitats i del redisseny de la interficie d’usuari de l'aplicatiu SIGMA
(Sistema Integral de Gestid), actualment en funcionament a I’Ajuntament
de Matard, de diverses millores i nous modul de l'aplicatiu de benestar
social identificades per part dels usuaris de I'eina que es va posar en marxa
a principis de I'any 2020 i el desenvolupament i posada en marxa de petits
aplicatius departamentals que cal fer en tecnologia web.

Tots els desenvolupaments s’hauran de fer en Oracle APEX (APplication
EXpress) seguint les directrius i metodologies de I'Ajuntament per garantir
que els moduls resultants siguin facilment reaprofitables per altres
aplicacions i que s’integrin amb moduls ja desenvolupats i amb les
aplicacions i bases de dades corporatives de I'Ajuntament.

2 Objectius

2.1 Analisi de les necessitats
L'objecte del present contracte és:

1. Redisseny de diversos moduls de l'aplicacié Sigma per proporcionar
un major nivell d’autonomia als gestors de I'aplicacié en I'elaboracid
de les pantalles per a les dades com mesures i memories.

2. Fase 2 de l'eina SocialMat de benestar social que s’ha implementat en
Oracles APEX i que en aguests moments esta plenament operativa a
I’Ajuntament.

3. Nous moduls de reporting per amb I'eina APEX OfficePrint per al
conjunt d'aplicacions ja desenvolupades en APEX com SIGMA,
Benestar Social, GVO, etc.

4. Noves aplicacions departamentals per substituir eines obsoletes que
s'estan fent servir en diferents serveis de I’Ajuntament. En aquest
sentit cal preveure el desenvolupament de 5 aplicacions a integrar
e 5 pantalles de llista
e 5 pantalles de detall de complexitat alta
e 5 pantalles d’administracio
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5. Nous moduls d’aplicacions en APEX que ja estan en produccié a
I’Ajuntament com PAESC o GVO

En qualsevol cas tots els desenvolupaments que es facin dins de I'ambit
d’aquest projecte s’hauran de fer seguint les especificacions técniques,
d’'imatge corporativa, d’interconnectivitat i les metodologies de I'Ajuntament
amb la finalitat de facilitar el manteniment futur de tot el programari
resultant aixi com la seva integracid6 amb altres aplicacions existents o
futures. L’Ajuntament podra demanar al proveidor la integracié i utilitzacio
de moduls propis de I’Ajuntament que puguin reduir els temps o esforgos de
desenvolupament i/o manteniment futurs del programari i que facilitin la
consisténcia de la informacid corporativa.

L’Ajuntament podra canviar parcialment les aplicacions o moduls indicats en
aquest apartat per altres moduls o aplicacions, el desenvolupament dels
quals suposi un esfor¢ equivalent, sempre que les necessitats del SSIT o
dels serveis afectats ho facin recomanable degut a canvis en els seus
procediments de treball.

Per poder procedir al canvi caldra que I'Ajuntament i I'adjudicatari facin una
valoracié de l'esforg de tots els desenvolupaments afectats per arribar a un
acord sobre lintercanvi de forma que l'esfor¢ a realitzar per part del
proveidor sigui equivalent a l'establert en el contracte.

2.2 Resultats a obtenir

Tots els moduls i les aplicacions identificats en el punt 2.1, o bé les que
s'hagi acordat en un intercanvi, instal-lats i funcionant en els servidors de
produccié i desenvolupament de I’Ajuntament aixi com la documentacio
técnica i funcional de cadascun dels moduls o aplicacions implementats i tot
el codi font actualitzat i compilable en els ordinadors de I’Ajuntament.

En qualsevol cas la propietat intel-lectual de tot alld que es crei sota
I'empara d'aquest contracte correspondra a I’Ajuntament de Matardé.

3 Abast

L'abast del contracte inclou totes les tasques que s‘indiquen tot seguit:

1. El desenvolupament i posada en marxa de noves funcionalitats de
I'aplicaci6 SIGMA que s’haura de fer d’acord amb els requeriments
que s’inclouen en I'annex d’aquest plec. Aquest apartat inclou tots els
desenvolupaments, proves i integracions amb el sistema existent i
qualsevol altra tasca necessaria per a quée els desenvolupaments
realitzats quedin plenament operatius en els sistemes de produccié
de I'Ajuntament d’acord amb el qué s’indica a I’Annex 1.
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2. Nous moduls, integracido d’aplicacions i millores pel qué fa l'eina
SocialMat de benestar social que s’ha implementat en Oracles APEX i
gue en aquests moments esta plenament operativa a I'’Ajuntament.
S’hauran d’'implementar les funcionalitats indicades a I’Annex 2.

3. Completar el modul de PAESC de gestid mediambiental integrat dins
de SIGMA

4. Manteniment correctiu i evolutiu de les aplicacions i moduls
desenvolupades a l'empara d’aquest contracte i en particular les
millores identificades a I'aplicacié de gestid d’habitatges ocupats
descrites a I'annex 3.

Per a tots els moduls i aplicacions inclosos en aquest contracte el proveidor
haura de lliurar la darrera versié de tot el codi compilable sense errors en
els servidors de I'’Ajuntament aixi com la documentacié necessaria per
poder-lo posar en produccié i fer-ne el manteniment. El proveidor sempre
qgue ho requereixi I’Ajuntament, haura fer les seglients tasques:

» Definicid del sistema a partir dels requeriments indicats més endavant
en aquest mateix plec.

= Desenvolupament de tot el programari d’acord amb els requeriments i la
definicio feta.

» Integracié amb les bases de dades i moduls de I’Ajuntament indicats
més endavant en aquest mateix plec.

» Subministrament, instal-lacid, implantacié de tots els moduls necessaris
per la implantacié del projecte en els entorns de desenvolupament i de
produccié de I'Ajuntament.

» Configuracié, posada en marxa i formacié als usuaris i técnics de
I’Ajuntament que s’hauran de fer carrec de I'evolucié i manteniment del
sistema.

= Documentacid del sistema, tant a nivell técnic com a nivell d’usuari.

= Tots els fonts del sistema degudament documentats compilables als
sistemes de I'Ajuntament.

» Traspas de coneixement i formacié als usuaris i técnics que hagin de
donar suport al sistema.
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» Suport en la migracié de dades des dels aplicatius existents cap als nous
resultants de la creacié dels moduls objecte d'aquest contracte.

4 Autoritzacions i llicencies

L'adjudicatari té I'obligacié d’obtenir totes les autoritzacions i llicencies a
nom de I'Ajuntament de Matard, que siguin necessaries per a |'execucié del
contracte.

Si I'adjudicatari ha d’utilitzar materials, procediments, serveis, plataformes
i/o equipament sotmeés a la propietat industrial i/o intel-lectual haura
d’obtenir préviament les cessions, els permisos, les autoritzacions i comptes
necessaries dels seus legitims titulars i sera al seu carrec el pagament dels
drets i les indemnitzacions que corresponguin per aquests conceptes.

L'Adjudicatari és el responsable de qualsevol reclamacido relativa a la
propietat industrial i intel-lectual dels materials, procediments i/o
equipament utilitzat en el treball, i haura d’ indemnitzar a la corporacié per
tots els danys i perjudicis que la interposicié de les reclamacions pugui
ocasionar-li.

Qualsevol llicencia que s’inclogui en el projecte, tret de les de programari
estandard que ja tingui I’Ajuntament, han d’anar incloses en el preu del
projecte.

4.1 Realitzacio de tots els treballs

Tots els desenvolupaments s’han de fer en Oracle APEX seguint la
metodologia de desenvolupament que estableix I'’Ajuntament per garantir
que en tot moment es pugui fer el manteniment dels nous
desenvolupaments per part dels técnics de I’Ajuntament o qualsevol altra
empresa que es decideixi contractar.

5 Regueriments tecnics

En aquest apartat detallem el conjunt de requeriments técnics per al
desenvolupament de tots els moduls i eines descrits en aquest plec.

5.1 Compatibilitat tecnologica

Tota la solucié haura de ser compatible amb la infraestructura dels sistemes
d’informacid de I’Ajuntament de Matard:
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L'arquitectura ha de complir requisits d’alta disponibilitat, rapidesa i agilitat
de navegacié.

Tots els desenvolupaments hauran de funcionar en els servidors de
I’Ajuntament i amb I'arquitectura i condicions que especifiquin els
responsables de I'Ajuntament que hauran de ser compatibles amb la resta
de desenvolupaments de I'Ajuntament en aquesta mateixa plataforma.

5.2 Allotjament de la solucid

Els requeriments técnics hauran d’esta plantejats perque tot el programari
sigui allotjat als servidors virtuals corporatius, que I'Ajuntament de Matard
posara a disposicié de 'adjudicatari, que haura de fer totes les instal-lacions
i configuracions necessaries seguint els criteris i recomanacions dels tecnics
de Noves Tecnologies de I'Ajuntament de Matard. Aixo inclou:

» Acomplir amb les mateixes condicions de servei i disponibilitat dels
sistemes amb un SLA del 98%.

» Reconeixer que tota la informacié que emmagatzemi i gestioni el sistema
objecte del contracte, sera propietat de I’Ajuntament de Mataré i tractar-
la sempre de forma adequada a la normativa de proteccié de dades.

» Lliurar tot el codi, la documentacié i qualsevol informacié relativa al
projecte de qué disposi en virtut d’aquest contracte per a qué quan
s'exhaureixi I’Ajuntament o qualsevol altra empresa puguin mantenir i
realitzar noves millores del programari.

» No fer servir res que suposi un cost extraordinari en llicéncies,
manteniments o qualsevol altra tipus de cost fora d’aquest plec.

5.3 Idioma

Caldra que totes les interficies i desenvolupaments de tots els moduls
siguin en catala, perd també es requerira que es faci un disseny d’una
arquitectura d’idiomes multiples.

Tota la documentacié i guies lliurades a I'’Ajuntament de Matard, durant
I'execucidé aixi en la transferéncia, formacio i posada en marxa, sera com a
minim en catala.

5.4 Entorns i plataformes

Tots els desenvolupaments es faran tenint en compte l'existéncia de 2
entorns de treball:
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= Entorn de proves que és on es faran tots els desenvolupaments, proves i
integracions necessaries de la solucié. En aquest entorn caldra fer i
provar tos els desenvolupaments i integracions, identificar i resoldre els
errors com a pas previ a fer les proves definitives amb els usuaris i
passar els sistemes ja provats i lliures d’errors a produccid.

* Entorn de produccié que és I'entorn definitiu on treballa I'usuari i on cal
deixar el sistema funcionant i validat definitivament pels usuaris.

En tot cas I'entorn de proves ha de tenir dades suficients per poder fer
les proves necessaries per passar els desenvolupaments a real amb
garanties. Per no haver d’entrar grans quantitats de dades a
desenvolupament es podra preveure que es puguin passar dades de
I’entorn real al de proves.

L'entorn de proves, podra ser replicat a I'entorn de test, una vegada
validat i just abans de I'entrada en produccié.

5.5 Integracions

» Integracié del nou sistema amb la resta de I’Ajuntament mitjancant
serveis web sobre HTTP preferentment APIREST amb XML o JSON
(alternativament SOAP/XML-RPC). Establir un estandard d’informacié per
a futures integracions.

» Autenticacié integrada i autoritzacié al LDAP corporatiu (Directori Actiu),
d’aquells sistemes que requereixin d'autenticacié d’usuaris.

5.6 Alta disponibilitat i rendiment

Tots els sistemes han de ser capagos de funcionar en alta disponibilitat i
han de donar en tot cas un rendiment i uns temps de resposta adequats en
cada lloc de treball.

5.7 Seguretat

La solucid estara dotada dels mecanismes i protocols necessaris per
securitzar i garantir tant I'accés com la integritat i confidencialitat de la
informacidé que gestiona.

Aixi mateix, s’haura de permetre l'auditoria i la tracabilitat de la informacio
gestionada tant a nivell de consulta i modificaci6 per qualsevol de les
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aplicacions especialment en tot el qué fa referéncia a les dades personals.
L'aplicacié haura d’incorporar tots els mecanismes i sistemes necessaris que
permetin el compliment del Reglament (UE) 2016/679, de 27 d'abril de
2016, relatiu a la proteccié de les persones fisiques pel que fa al tractament
de dades personals i a la lliure circulacié d'aquestes dades i la resta de
normativa en aquesta mateéria que correspongui.

5.8 Infraestructura
La infraestructura necessaria per al funcionament dels sistemes objecte

d’aquest plec queda fora de I'ambit del projecte i sera proporcionada per
part de I’Ajuntament de Matard

6 Gestid del Projecte

Tots els desenvolupaments es faran sota la supervisié dels responsables de
I’Ajuntament.

6.1 Equip de treball

En aquest projecte hi participen basicament els responsables, técnics i
administratius del Servei de Secretaria i els responsables de projecte i
técnics del Servei de Sistemes d'Informacid i Telecomunicacions.

El proveidor identificara els técnics que es faran carrec de la implantacié del
projecte. A l'oferta caldra incloure I'historial professional de les persones
que participaran en el projecte aixi com el paper que hi desenvoluparan, les
seves responsabilitats i I'organitzacio de I'equip.

El proveidor, si ho considera oportl, podra incloure en aquest apartat la
llista de projectes similars desenvolupats, indicant una breu descripcié del
projecte, el nimero de persones que van treballar-hi i el nimero d'hores
que s’hi van realitzar.

6.1.1 ACCEPTACIO DELS TECNICS

Un cop iniciat el projecte, qualsevol canvi en el personal assignat s’haura de
fer garantint que no es perd competitivitat en I'equip i haura de ser aprovat
per escrit per part del Cap de Projecte de I’Ajuntament de Mataro.

L'empresa adjudicataria sera la responsable de cobrir les baixes o abséncies
de llarga durada (superiors a 3 setmanes dels seus técnics) que puguin
posar en perill el compliment dels terminis del projecte. Tant en aquest cas
com en les substitucions de técnics per causes no imputables a
I’Ajuntament, un periode de formacié i traspas de coneixement minim de

Versié 4 | Desembre de 2021 | Plecs_de-condicions-técnics-diverses-aplicacions-APEX_V 4.docxx
SERVEI DE SISTEMES D'INFORMACIO I TELECOMUNICACIONS

CSV (Codi de verificacié

Segura) IV7FE7TTFEU775EMCDYR4B3UKA Data i hora 01/12/2021 13:49:36
N Aquest document incorpora signatura electronica reconeguda d'acord amb la llei 59/2003, 19 de desembre, de signatura
electronica
Signat per JOAN MASDEU JURNET (CAP SECCIO INFORMACIO BASE | APLICACIONS CORPORATIVES)
URL de verificacié https://seu.mataro.cat/verifirma/code/IV7FE7TTFEU775EMCDYR4B3UKA | Pagina | 10/18




0¢¢¢“ Pagina 8

tres dies anira a carrec de I'adjudicatari i no s’inclouran en cap cas dins del
cost del projecte.

6.2 Execucio i Qualitat

Tots els desenvolupaments resultants del contracte s’han de deixar
funcionant sense errors en els servidors de I’Ajuntament.

El proveidor ha de fer un tractament dels errors de forma que les
aplicacions, en cas de rebre entrades incorrectes donin missatges d’errors
controlats i no es produeixin “petades” inesperades.

Tot el codi resultant del contracte es lliurara a I’Ajuntament de forma que es
pugui compilar sense errors en els sistemes corporatius.

Tots els desenvolupaments es faran seguint les indicacions i les
metodologies de I’Ajuntament

6.3 Alliberables

Al llarg el proveidor haura de lliurar la documentacid que requereixi
I'’Ajuntament per al bon funcionament de les aplicacions i moduls
desenvolupats. Aquesta documentacié sera en format digital i només
s’haura de lliurar en els casos en qué I'Ajuntament ho consideri necessari.
L'’Ajuntament podra demanar la documentacié segient:

= Documents de seguiment i gestid del projecte

» Disseny tecnic.

= Pla de proves.

= Manual d’usuari.

* Manual d’administracio.

* Manual d’explotacio.

En tots els casos el proveidor haura de lliurar el codi desenvolupat

compilable sense errors en els sistemes de I’Ajuntament.

6.3.1 PLA DE DESPLEGAMENT I POSADA EN MARXA

Durant I'execuci6 del contracte |'adjudicatari es compromet, en tot moment,
a facilitar al personal de Noves Tecnologies de I’Ajuntament de Matard, la
informacié i documentacid que aquesta sol-liciti per a disposar d’un ple
coneixement de la solucié implantada.
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L'adjudicatari fara un traspas de coneixement documentat, de tot el que
sigui objecte de posta en marxa i/o canvis funcionals en el diferent
programari.

Es valorara que l'adjudicatari posi a disposicid6 i mantingui un espai
d’informacié per als técnics i responsables d‘informatica amb informacié
actualitzada dels desenvolupaments per a qué en tot moment es pugui fer
un traspas rapid i complet de coneixement cap a aquests técnics i aixi
prendre el control dels sistemes desenvolupats

6.4 Posada en marxa

Inclou les seglents tasques basiques:

» Definicid de grups d’usuaris per delimitar l'accés als components de
I'aplicacié.

» Identificacié i definicid dels rols i privilegis d’Us per part dels grups i
usuaris de I'aplicacié.

= Identificacid i definicio dels rols d’administracié de I'aplicacid

Les instal-lacions es duran a terme en preséncia del personal designat pel

Cap de projecte de I'Ajuntament.

L'adjudicatari haura de donar suport telematic personalitzat als usuaris via
connexions remotes en cadascuna de les eines desenvolupades per ajudar-
los en la resolucié de dubtes i incidéncies durant tot el procés de posada en
marxa i mentre duri la relacié contractual.

7 Ofertes

7.1 Condicions essencials del plec
Es valorara que els licitadors acreditin:

1. Disposar d’un minim d’un técnic expert en el desenvolupament
d’aplicacions en APEX amb l'acreditacié d'Oracle: 120-750 Oracle
Application Express 18: Developing Web Applications

2. Estar donat d’alta a la comunitat “Oracle Application Express
Community” per a desenvolupadors en APEX en el seu apartat de
“Consulting Companies”
https://apex.oracle.com/pls/apex/f?p=411:2:::NO:::
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7.2 Subministraments de tercers

L'adjudicatari no podra contractar o subcontractar a tercers els béns o
serveis necessaris per a l'execucid del contracte sense el consentiment
exprés de I’Ajuntament de Mataré.

7.3 Garantia i suport

Tots els desenvolupaments que siguin objecte del present contracte, per
garantir el seu correcte funcionament i prestacions durant la vida del
contracte, caldra que disposin d’una garantia de minima de 12 mesos des
de la data de I'acta de recepcié per part de I’Ajuntament de Mataré.

La garantia incloura la resolucié de totes les incidéncies que es produeixin
en el sistema per causes no imputables a I’Ajuntament. Aixo inclou:

= Manteniment correctiu: S’hi engloben totes aquelles accions, recursos i
serveis encaminats a reparar incidéncies i/o errades presentades en
totes les seves formes en les aplicacions desenvolupades. Aix0 inclou la
deteccié de problemes, la identificacié de la gravetat i el suport total per
solucionar-los i restablir tots els danys i implicacions de la incidéncia i/o
errada.

» Suport: Posar a disposicié els recursos humans i técnics que permetin
donar servei d’assisténcia (presencial i/o remot) per esmenar les
incidéncies detectades a qualsevol dels productes o moduls
desenvolupats a I'empara d’aquest contracte.

A efectes d’assegurar un correcte nivell de suport de I'aplicacié durant tot el
periode de garantia, cobrint tots els periodes de vacances, possibles baixes
per malaltia i puntes de feina en els nous desenvolupaments, caldra que
I'empresa adjudicataria disposi d’'un minim de dos técnics capacitats per
continuar amb els nous desenvolupaments i resoldre les incidéncies que
sorgeixin tant en els nous desenvolupaments com en els ja existents.
Aguesta capacitacié per tant haura d’incloure coneixements suficients en
I'entorn de desenvolupament APEX de I'’Ajuntament i dels aplicatius objecte
d’aquest contracte.

També sera objecte d’aquest contracte el manteniment correctiu i evolutiu
dels moduls de sigma que ja té I’Ajuntament en desenvolupament..
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7.3.1 MODEL DE GESTIO D'INCIDENCIES I PETICIONS

L'Adjudicatari posara a disposici6 de I’Ajuntament de Mataré els canals
adequats per correu electronic i/o plataforma via web que permeti
comunicar les incidéncies i peticions sobre el sistema objecte del contracte.

Es valorara que l'adjudicatari posi a disposicié dels usuaris de les diferents
eines un canal de comunicacié d’incidéncies del desenvolupador integrat en
les propies aplicacions per a qué els usuaris puguin reportar de forma agil
les incidencies directament des de les propies aplicacions i localitzar amb
més facilitat els errors.

També es valorara que [l'adjudicatari posi a disposicidé dels técnics
d’informatica i dels usuaris una eina de ticketing per al seguiment de
sol-licituds i incidéncies.

7.3.2 HORARIS I CONDICIONS DELS SERVEIS

En la realitzacid dels serveis i activitats, |'adjudicatari haura de tenir en
compte les condicions segients:

» L'adjudicatari i I'’Ajuntament de Matard, acordaran préviament la
configuracié estandard dels sistemes que suportin les aplicacions i
serveis.

» L'adjudicatari instal-lara i configurara els equips d'acord amb les
configuracions que hagin estat definides. Un vegada instal-lats i
configurats els equips, I'adjudicatari realitzara les proves de
funcionament necessaries.

» |’'adjudicatari prestara els serveis dins I'horari laboral de dilluns a
divendres.

= Aquelles actuacions que impliquin un impacte i aturada per part dels
usuaris I’Ajuntament de Mataro, es planificaran abans amb el servei de
Noves Tecnologies de I'’Ajuntament de Matard i es podran desenvolupar
fora de I'horari laboral.

» Caldra prestar el servei en el seu conjunt durant tots els dies de I'any
catalogats com a laborables a la corporacié (segons el calendari laboral
de I’Ajuntament de Matard).

» L’adjudicatari es connectara als sistemes informatics municipals d'acord
a les normes i instruccions municipals de seguretat mitjangant VPN i IP
fix. Aquestes condicions podran ser modificades per la corporacié
municipal per motius justificats d'acord a les seves politiques de
seguretat i amb un minim d'un mes natural d'antelacié.
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7.3.3 ACORDS DE NIVELL DE SERVEI

L'adjudicatari haura de complir com a minim els acords de nivells de servei
proposats (SLA) d‘acord a les penalitzacions previstes, en cas
d’'incompliment:

7.3.3.1 CRITERIS D'APLICACIO DELS NIVELLS DE SERVEI (SLA)

» Els imports establerts en les penalitzacions, seran com a minim els
indicats en |'oferta econdmica i sobre les quotes mensuals que se’n
derivin de I'adjudicacié final.

*» Un dia laboral s’entén passat 8 hores en horari laboral i un dia natural
s’entén passat 24 hores naturals durant els 365 dies I'any.

» Tots aquests parametres s’entenen que hauran de ser assumits per
I'adjudicatari a excepcid dels casos no imputables per mal Us,
manipulacié derivades d’usuaris de I’Ajuntament de Matard.

» Les prioritats de les incidéncies seran definides pels técnics municipals
designats que supervisaran el contracte i aquestes prioritats s’establiran
abans del inici de la posta en marxa del sistema.

7.3.3.2 TIPUS INCIDENCIA

» S’entendra per incidéncia normal o lleu aquelles que entorpeixin el
treball de l'usuari sense provocar cap parada. Les que impliquin algun
mal funcionament d’algun component, perd sempre sense provocar
parada de la solucié.

» S’entendra per incidéncia greu aquella que sigui normal i a més
impedeixi el treball d’'un o més treballadors.

» S’entendra per incidéncia molt greu, aquelles que son greus i a més
afecten molt significativament als usuaris i impedeixin I'activitat dels
serveis.

7.3.3.3 PENALITZACIONS

S’establiran tres categories de penalitzacions per als incompliments del SLA
d’acord amb les seglents tipologies:

» L'acumulacié de 5 faltes lleus originara una falta greu i el no abonament
de lI'import de resolucié de les incidéncies afectades.

» L'acumulaciéo de 5 faltes greus originara una falta molt greu i el no
abonament de I'import de resolucié de les incidéncies afectades.
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» L'acumulacié de 5 faltes molt greus es considerara motiu de rescissio
immediata del contracte i el no abonament de lI'import proporcional del
contracte pels danys causats.

7.4 Proteccid de dades personals i confidencialitat

Les parts compliran adequadament i en tot moment les disposicions
contingudes al Reglament (UE) 2016/679, de 27 d'abril de 2016, relatiu a la
proteccié de les persones fisiques pel que fa al tractament de dades
personals i a la lliure circulacié d'aquestes dades i la resta de normativa en
aquesta matéria que correspongui i a qualssevol altres normes vigents o
que en el futur puguin promulgar-se sobre la matéria, respecte de les
informacions i dades utilitzades en el transcurs del compliment d’aquest
Contracte.

Les parts es comprometen a no utilitzar les dades personals que obtinguin
amb cap finalitat diferent a la realitzacid de I'objecte del present Contracte,
i @ no comunicar-les a tercers. Un cop finalitzat el Contracte, les dades de
caracter personal hauran de ser destruides o retornades a qui les hagi
proporcionat; aixi com qualsevol suport o document on consti alguna dada
de caracter personal objecte de tractament, llevat que existeixin
requeriments de tipus legal.

Les parts afirmen i garanteixen que les dades de caracter personal que
contenen els seus fitxers respectius han estat recollides d’acord amb el que
s’estableix a la normativa vigent.

Totes dues parts implantaran i mantindran en tot moment les mesures
d’indole técnica i organitzatives necessaries que garanteixin la seguretat de
les dades, evitant la seva alteracio, pérdua, tractament i/o accés no
autoritzat, segons la naturalesa de les dades que tractin i els riscos als
quals aquestes dades puguin quedar exposats de conformitat amb el que
estable.

Cadascuna de les parts faculta a l'altra part per a repercutir-li els costos
incloent tot tipus d’indemnitzacions, sancions i despeses derivades de
reclamacions de les persones afectades, per negligéncia i/o falta de
confidencialitat, Us i/o tractament indeguts de les dades personals, incloent
expressament qualsevol imports derivats de les sancions que eventualment
pogués imposar-li I’Agéncia de Proteccié de Dades per |’ incompliment o
compliment defectuds de la normativa aplicable, sempre que aquests costos
siguin conseqliéncia d’un incompliment imputable a I'altra part. Aixi mateix,
cadascuna de les parts comunicara a l'altra part les reclamacions que en
aquest sentit rebi per a que aquesta pugui assumir al seu carrec la defensa
legal. La part a qui li sigui imputable I’ incompliment haura d’actuar en tot
moment de forma coordinada amb l'altra part, amb obligacié de preservar
la imatge d’aquesta ultima.
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7.4.1 CONFIDENCIALITAT

Cadascuna de les parts del present contracte s'obliga front I'altra mantenir
la més estricta reserva i confidencialitat sobre tota la informacié de I'altra
part a la qual tingui accés amb motiu del present contracte, comprometent-
se a utilitzar aquesta informacid Unicament per al desenvolupament
d'aquest contracte.

Finalitzada la relacié contractual, cadascuna de les parts es compromet a
lliurar a l'altra tots els arxius objecto de tractament, qualsevol que sigui la
seva naturalesa, i a destruir qualsevol copia dels mateixos aixi com les
dades recollides i/o utilitzats per als treballs realitzats.

7.5 Seguretat

L'adjudicatari es comprometra a la no difusié de cap tipus de codi d'accés o
qualsevol altre tipus d’informacié que pugui facilitar I'entrada als sistemes
de I'Ajuntament de Matard, aixi com a no fer un Us incorrecte dels permisos
i privilegis que es concedeixin al seu personal per a I'execucié d’aquest
contracte.

L'adjudicatari es fara responsable dels perjudicis que se li puguin ocasionar
a I’Ajuntament de Mataré degut a I’ incompliment de qualsevol de les
condicions esmentades.

7.6 Regim laboral

La relacié entre les parts que firmen aquest contracte no generara cap
vincle funcionarial o laboral entre I’Ajuntament de Mataré i els empleats de
I'adjudicatari encarregats de I'execucié del projecte, malgrat eventualment
hagi de prestar els seus serveis en el domicili social del primer.

Tot el personal de L'adjudicatari que presti serveis a I’Ajuntament de Matar6
sera contractat per L'adjudicatari, circumstancia a acreditar en cas
necessari mitjancant els documents del TC-2 corresponents o bé amb el
document que acrediti I'alta a la Seguretat Social.

L'adjudicatari es compromet a que l'equip de treball adscrit als serveis
contractats i les persones que l'integrin:

» tingui la qualificacio i les dimensions adequades per fer els treballs aqui
acordats

= coneix el contingut del pacte de Confidencialitat d’aquest acord i la seva
obligacid de respectar-lo personalment.
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7.7 Lloc de treball

L'equip de desenvolupament del projecte realitzara la seva feina
indistintament en les oficines de L'adjudicatari o en les instal-lacions de
I'’Ajuntament de Matard, en funcidé de les necessitats i sense cap cost
addicional.

L'horari per desenvolupar treballs a les oficines de I'Ajuntament sera de les
7:45 hores a les 15:00 hores de dilluns a divendres. Totes les reunions amb
el personal de I'Ajuntament de Matar6 també es faran en aquest horari.

Cal preveure la possibilitat d'haver de realitzar determinades tasques
(implantacions, etc.) fora de I'horari habitual de [I'Ajuntament, amb
I'objectiu d'evitar interrupcions en els actuals serveis.

Per a la realitzacid dels treballs en les instal-lacions de I’Ajuntament de
Matard, aquest es compromet a proporcionar a temps els mitjans materials
i técnics necessaris, com espai fisic, material d’oficina adequat (taules,
cadires, etc.), ordinadors connectats a la xarxa corporativa i altres.

7.8 Responsabilitat

L'adjudicatari es fara responsable dels perjudicis ocasionats pel mal
funcionament, defectes o vicis o qualsevol altra relacionada amb la qualitat
0 quantitat del servei prestat i/o els productes subministrats.

L'’Ajuntament de Mataro informara d'immediat a L'adjudicatari de qualsevol
dany o reclamacidé de que tingués coneixenga i que pugui ser responsabilitat
de L'adjudicatari.

Matard, 30 setembre de 2021

Cap del Servei de Sistemes Cap de la Seccio6 d'Informacié de
d’Informacio i Telecomunicacions Base i Aplicacions Corporatives
Juan Pablo Magro Mufioz Joan Masdeu Jurnet
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