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CONTRACTE DE TRACTAMENT DE DADES DE CARACTER PERSONAL



REUNITS

D'una banda, la Sra.  Anna Villarreal Pascual, en la seva qualitat de regidora delegada d’Administració, Bon Govern i Transparència, que actua en nom i representació de la Corporació local de l’Ajuntament de Mataró (en endavant, "Responsable de les dades”)

De l’altra part, la senyora XXXXXXXXXXXXX, com a XXXXXXXXX,  del Servei de Prevenció Aliè XXXXXXXXX, entitat de nacionalitat espanyola amb domicili al carrer xxxxxxxxxxxxx de xxxxxxX (08XXX) i proveïda de Número d’Identificació Fiscal (NIF) XXXXXXXXX (En endavant, “Encarregat del tractament”).

Reconeixent-se ambdues parts capacitat legal per contractar, procedeixen, en conseqüència, a subscriure el següent CONTRACTE TRACTAMENT DE DADES DE CARÀCTER PERSONAL


MANIFESTEN

I.- Que l’Ajuntament de Mataró com a Responsable de les dades comunica les dades de treballadors que vulguin participar en el sistema de Vigilància de la Salut per tal de poder dur la possibilitat de les activitats mèdiques laborals (revisió mèdica, vacunacions, etc.) com determina l’art.22 de la Llei 31/1995 de Prevenció de Riscos Laborals.

II.- Que per tal de portar a terme les tasques mencionades a l’apartat anterior les parts acorden la comunicació de les dades de caràcter personal a l’Encarregada del tractament, actuant l’ Ajuntament com a Responsable de Tractament de les dades de caràcter personal i XXXXXXXX com a Encarregada del tractament.

III.- Que les Parts per tal de garantir la plena protecció, la confidencialitat i la seguretat de les dades de caràcter personal que són objecte de tractament, acorden celebrar el present contracte de TRACTAMENT DE DADES d’acord amb el que es disposa a les següents: 


CLÀUSULES

PRIMERA.- OBJECTE DEL CONTRACTE

L’objecte del present Contracte és establir els requisits i les condicions de seguretat i confidencialitat a través dels quals l’Encarregada ha de tractar les dades de caràcter personal facilitades, de les que l’Ajuntament és la Responsable de Tractament d’acord amb el Reglament Europeu 2016/679, de 27 d’abril de 2016, relatiu a la protecció de les persones físiques pel que fa el tractament de dades personals i a la lliure circulació d’aquestes dades (RGPD) així com la Llei Orgànica, 3/2018, de 5 de desembre, de Protecció de Dades Personals i garantia de drets digitals (LOPDiGDD).

En el present cas, l’Ajuntament comunicarà a l’ Encarregada dades relatives a les persones que volen rebre el servei de vigilància de la salut, i que són empleades de l’ajuntament de Mataró i que son: 

Nom, Cognoms; Número de DNI / NIE; Data de naixement; Lloc de treball.

L’Ajuntament de Mataró autoritza a l’ Encarregada a tractar les dades esmentades per compte seva a l’empara dels serveis contractats i especificats en el contracte d’adjudicació. 

El tractament de les dades inclou les següents actuacions respecte les dades de les persones: 

Conservació, Consulta, Comunicació per transmissió, Comunicació. 

SEGONA.- FORMA DE TRACTAMENT DE LES DADES

El tractament es limitarà única i exclusivament a aquelles dades previstes en la CLÀUSULA PRIMERA.

No serà necessari el consentiment dels empleats públics, donat que la base jurídica per al tractament de dades per a aquesta finalitat queda emparat per l’art. 20.4 ET i pel contracte de treball i/o les normes de privacitat signades (art. 6.1.b) Reglament UE.)

En qualsevol cas, l’ Encarregada quedarà obligada, amb caràcter previ al tractament que es faci de les dades facilitades, a informar a l’empleat públic en relació a que s’estan verificant les seves condicions d’aptitut per compte de l’Ajuntament mitjançant l’encarregada del tractament i que el tractament de dades està emparat per l’art. 20.4 ET i la política de privacitat de l’Ajuntament, doncs es tracta d’un control laboral.

L’Encarregada. pot generar una base de dades, la qual conté dades de salut considerats pel Reglament (UE) 2016/679, article 9, categoria especial de dades. Respecte aquestes dades, l’Encarregada serà la Responsable del tractament, doncs aquestes en cap cas seran facilitades a l’Ajuntament, que només coneixerà sobre el caràcter Apte/No apte del treballador, és a dir, la conclusió del reconeixement mèdic, sense tenir accés a cap dada de salut.

Aquestes dades són transferides amb l'única i exclusiva finalitat de que l’Ajuntament de Mataró pugui verificar les condicions psicofísiques per a la prestació dels serveis per part dels empleats públics, quedant el seu tractament a l'empara del que disposa l'article 6.1.a de l'Reglament (UE) 2016/679, sense que la transferència inclogui dades de salut ni cap altra dada personal considerat com a categoria especial

TERCERA.- MESURES DE SEGURETAT 

Les Parts manifesten que, en compliment de les obligacionsestablertes a la normativa de Protecció de Dades corresponents, tenen adoptades una sèrie de mesures de protecció de les dades de caràcter personal en els següents termes:

a) Ambdues Parts disposen d’un Registre d’Activitats de Tractament.

b) L’Ajuntament de Mataró disposa dels models per informar que a tota persona treballadora sobre quina informació ha estat facilitada a l’Encarregada del tractament i que la finalitat és el control laboral, és a dir, la verificació de les seves condicions d’aptitut per al retorn al seu lloc de treball.

c) L’ Encarregada disposa dels models de sol·licitud de consentiment exprés pel tractament de les dades de caràcter personal dels pacients, quan ella és Responsable del tractament, on se’ls informa de l’existència i finalitat del tractament, de la possibilitat d’exercir els drets d’accés, rectificació, cancel·lació i oposició així com de la identitat i direcció de la cessionària. 

d) Les Parts disposen d’un document en el que es concreten les mesures de seguretat adoptades en matèria de protecció de dades i tenen implantades les mesures de seguretat tècniques, jurídiques i organitzatives d’aquest. 

e) Les Parts han informat i sensibilitzat adequadament als seus treballadors en matèria de protecció de dades de caràcter personal perquè siguin coneixedors de les responsabilitats i obligacions en el tractament de les dades de caràcter personal als que tenen accés. 

f) Les Parts s’hauran de posar en comunicació en cas de rebre una petició de d’accés, rectificació, cancel·lació i oposició de les dades efectuades pel seu titular en el termini màxim de tres dies des de la recepció de la sol·licitud per tal de poder procedir a la sol·licitud formalada de forma inmediata. 

QUARTA.- DURADA 

El Contracte té plena eficàcia i validesa des del dia d’avui en el que és firmat per les Parts i serà extingit en el moment en el que les Parts deixin de compartir les dades de caràcter personal que són objecte de tractament per totes elles, per la finalització de l’adjudicació del contracte. 

CINQUENA – OBLIGACIONS DE L’ENCARREGAT DEL TRACTAMENT

L’encarregat del tractament i tot el seu personal s’obliga a:

1. Utilitzar les dades personals objecte de tractament, o les que reculli per a la seva inclusió, només per a la finalitat objecte d'aquest encàrrec. En cap cas pot utilitzar les dades per a finalitats pròpies.

1. Tractar les dades d’acord amb les instruccions del responsable del tractament.

Si l'encarregat del tractament considera que alguna de les instruccions infringeix l’RGPD o qualsevol altra disposició en matèria de protecció de dades de la Unió o dels estats membres, l'encarregat n’ha d’informar immediatament el responsable.

1. Portar, per escrit, un registre de totes les categories d’activitats de tractament efectuades per compte del responsable, que contingui: 

1. El nom i les dades de contacte de l'encarregat o dels encarregats i de cada responsable per compte del qual actua l'encarregat i, si escau, del representant del responsable o de l’encarregat i del delegat de protecció de dades.
1. Les categories de tractaments efectuats per compte de cada responsable.
1. Si escau, les transferències de dades personals a un tercer país o organització internacional, inclosa la identificació d’aquest país o aquesta organització internacional, i en el cas de les transferències indicades a l'article 49, apartat 1, paràgraf segon del RGPD, la documentació de garanties adequades.
1. Una descripció general de les mesures tècniques i organitzatives de seguretat relatives a:
1. La seudonimització i el xifrat de dades personals.
1. La capacitat de garantir la confidencialitat, la integritat, la disponibilitat i la resiliència permanents dels sistemes i serveis de tractament.
1. La capacitat de restaurar la disponibilitat i l’accés a les dades personals de forma ràpida, en cas d’incident físic o tècnic.
1. El procés de verificació, avaluació i valoració regulars de l’eficàcia de les mesures tècniques i organitzatives que garanteixen l’eficàcia del tractament. 

1. No comunicar les dades a terceres persones, tret que tingui l'autorització expressa del responsable del tractament, en els supòsits legalment admissibles.

L'encarregat pot comunicar les dades a altres encarregats del tractament del mateix responsable, d'acord amb les instruccions del responsable. En aquest cas, el responsable ha d’identificar, prèviament i per escrit, l'entitat a la qual s'han de comunicar les dades, les dades a comunicar i les mesures de seguretat que cal aplicar per procedir a la comunicació.

Si l'encarregat ha de transferir dades personals a un tercer país o a una organització internacional, en virtut del dret de la Unió o dels estats membres que li sigui aplicable, ha d’informar el responsable d'aquesta exigència legal de manera prèvia, tret que aquest dret ho prohibeixi per raons importants d'interès públic.

1. Subcontractació

No subcontractar cap de les prestacions que formin part de l'objecte d'aquest contracte que comportin el tractament de dades personals, tret dels serveis auxiliars necessaris per al normal funcionament dels serveis de l'encarregat.

Si cal subcontractar algun tractament, aquest fet s’ha de comunicar prèviament i per escrit al responsable, amb una antelació mínima de dos mesos. Cal indicar els tractaments que es pretén subcontractar i identificar de forma clara i inequívoca l'empresa subcontractista i les seves dades de contacte. La subcontractació es pot dur a terme si el responsable no manifesta la seva oposició en el termini establert.

El subcontractista, que també té la condició d'encarregat del tractament, està obligat igualment a complir les obligacions que aquest document estableix per a l'encarregat del tractament i les instruccions que dicti el responsable. Correspon a l'encarregat inicial regular la nova relació, de manera que el nou encarregat quedi subjecte a les mateixes condicions (instruccions, obligacions, mesures de seguretat…) i amb els mateixos requisits formals que ell, pel que fa al tractament adequat de les dades personals i a la garantia dels drets de les persones afectades. Si el subencarregat ho incompleix, l'encarregat inicial continua sent plenament responsable davant el responsable pel que fa al compliment de les obligacions.

1. Mantenir el deure de secret respecte de les dades de caràcter personal a les quals hagi tingut accés en virtut d’aquest encàrrec, fins i tot després que en finalitzi l’objecte.

1. Garantir que les persones autoritzades per tractar dades personals es comprometen, de forma expressa i per escrit, a respectar la confidencialitat i a complir les mesures de seguretat corresponents, de les quals cal informar-los convenientment.

1. Mantenir a disposició del responsable la documentació que acredita que es compleix l'obligació que estableix l'apartat anterior.

1. Garantir la formació necessària en matèria de protecció de dades personals de les persones autoritzades per tractar dades personals.

1. Assistir el responsable del tractament en la resposta a l'exercici dels drets següents:

1. Accés, rectificació, supressió i oposició
1. Limitació del tractament
1. Portabilitat de dades
1. A no ser objecte de decisions individualitzades automatitzades (inclosa l’elaboració de perfils) 

L'encarregat del tractament ha de resoldre, per compte del responsable i dins del termini establert, les sol·licituds d'exercici dels drets  d'accés,rectificació, supressió i oposició, limitació del tractament, portabilitat de dades i a no ser objecte de decisions individualitzades automatitzades, en relació amb les dades objecte de l'encàrrec.

1. Dret d’informació

L'encarregat del tractament ha de facilitar, en el moment de recollir les dades, la informació relativa als tractaments de dades que es duran a terme. La redacció i el format en què es facilitarà la informació s'ha de consensuar amb el responsable, abans d’iniciar la recollida de les dades.

1. Notificació de violacions de la seguretat de les dades

L'encarregat del tractament ha d’informar el responsable del tractament, sense dilació indeguda i en qualsevol cas abans del termini màxim de 48 hores, i a través de correu electrònic (dpd@ajmataro.cat), de les violacions de la seguretat de les dades personals al seu càrrec de les quals tingui coneixement, juntament amb tota la informació rellevant per documentar i comunicar la incidència.

La notificació no és necessària quan sigui improbable que aquesta violació de la seguretat constitueixi un risc per als drets i les llibertats de les persones físiques.

Si se’n disposa, cal facilitar, com a mínim, la informació següent:

1. Descripció de la naturalesa de la violació de la seguretat de les dades personals, incloses, quan sigui possible, les categories i el nombre aproximat d'interessats afectats i les categories i el nombre aproximat de registres de dades personals afectats.

1. Nom i dades de contacte del delegat de protecció de dades o d'un altre punt de contacte en el qual es pugui obtenir més informació.

1. Descripció de les possibles conseqüències de la violació de la seguretat de les dades personals.

1. Descripció de les mesures adoptades o proposades per posar remei a la violació de la seguretat de les dades personals, incloses, si escau, les mesures adoptades per mitigar els possibles efectes negatius. 

Si no és possible facilitar la informació simultàniament, i en la mesura en què no ho sigui, la informació s’ha de facilitar de manera gradual sense dilació indeguda.

Correspon a l'encarregat del tractament comunicar les violacions de la seguretat de les dades a l'autoritat de protecció de dades. 

La comunicació ha de contenir, com a mínim, la informació següent:

1. Descripció de la naturalesa de la violació de la seguretat de les dades personals, incloses, quan sigui possible, les categories i el nombre aproximat d'interessats afectats i les categories i el nombre aproximat de registres de dades personals afectats.

1. Nom i dades de contacte del delegat de protecció de dades o d'un altre punt de contacte en el qual es pugui obtenir més informació.

1. Descripció de les possibles conseqüències de la violació de la seguretat de les dades personals. 

1. Descripció de les mesures adoptades o proposades per posar remei a la violació de la seguretat de les dades personals, incloses, si escau, les mesures adoptades per mitigar els possibles efectes negatius. 

Si no és possible facilitar la informació simultàniament, i en la mesura en què no ho sigui, la informació s’ha de facilitar de manera gradual sense dilació indeguda.

1. Donar suport al responsable del tractament a l’hora de fer les avaluacions d'impacte relatives a la protecció de dades, quan escaigui.

1. Donar suport al responsable del tractament a l’hora de fer les consultes prèvies a l'autoritat de control, quan escaigui.

1. Posar a disposició del responsable tota la informació necessària per demostrar que compleix les seves obligacions, així com per realitzar les auditories o les inspeccions que efectuïn el responsable o un altre auditor autoritzat per ell. 

1. Implantar les mesures de seguretat establertes a l’ENS de l’Ajuntament de Mataró. 

En tot cas, cal implantar mecanismes per:

1. Garantir la confidencialitat, integritat, disponibilitat i resiliència permanents dels sistemes i serveis de tractament.

1. Restaurar la disponibilitat i l'accés a les dades personals de forma ràpida, en cas d'incident físic o tècnic.

1. Verificar, avaluar i valorar, de forma regular, l'eficàcia de les mesures tècniques i organitzatives implantades per garantir la seguretat del tractament.

1. Seudonimitzar i xifrar les dades personals, si escau.

[bookmark: _Hlk511301611]També ha d’adoptar totes aquelles altres mesures que, tenint en compte el conjunt de tractaments que duu a terme, siguin necessàries per garantir un nivell de seguretat adequat al risc.

1. Destí de les dades

Destruir les dades, una vegada complerta la prestació. Una vegada destruïdes, l'encarregat n’ha de certificar la destrucció per escrit i ha de lliurar el certificat al responsable del tractament.

No obstant això, l'encarregat pot conservar-ne una còpia, amb les dades degudament bloquejades, mentre es puguin derivar responsabilitats de l'execució de la prestació.


SISENA – OBLIGACIÓ DEL RESPONSABLE DEL TRACTAMENT

Correspon al responsable del tractament:

1. Lliurar a l'encarregat les dades a les quals es refereix la clàusula 2 d'aquest document.

1. Fer una avaluació de l'impacte en la protecció de dades personals de les operacions de tractament que ha d’efectuar l'encarregat.

1. Fer les consultes prèvies que correspongui.

1. Vetllar, abans i durant tot el tractament, perquè l’encarregat compleixi l’RGPD.

1. Supervisar el tractament, inclosa l’execució d’inspeccions i auditories.

SETENA.- DESIGNACIÓ DEL FUR

Per a qualsevol litigi que sorgeixi entre les parts de la interpretació o compliment del present contracte, aquestes, amb expressa renúncia al fur que pogués correspondre'ls, se sotmetran als Jutjats i Tribunals de Mataró.


I EN PROVA DE CONFORMITAT, ambdues Parts subscriuen el present Contracte, que atorguen i signen per duplicat i a un només efecte.

Mataró a data de la signatura electrònica


Sra. Anna Villarreal Pascual	Sr./Sra. XXXXXXX
AJUNTAMENT DE MATARO	XXXXXXXX
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